CyberXesilient

SAKERHETSOVERSIKT

Sakerhet i CyberResilient

Hur plattformen ar byggd, var era uppgifter finns och hur vi arbetar med
informationssakerhet som bolag.
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| CyberResilient samlar ni beddmningssvar, underlag, handlingsplan och riskregister. Tillsammans blir det en
detaljerad bild av var er organisation ar sarbar. Det har dokumentet beskriver hur vi skyddar den bilden.

Vi beskriver bara det som ar pa plats i dag. Mer om oss, och dokument ni kan begéra, finns pa
cyberresilient.se/sv/trust.

1 Vilka uppgifter hanterar plattformen?

Ni matar in tre sorters uppgifter. Uppgifter om organisationen nar ni kommer igang, som namn,
organisationsnummer, sektor och storlek. Svar pa beddomningens fragor, med de anteckningar ni skriver till
dem. Och underlag, alltsa dokument ni laddar upp for att styrka ett svar.

Plattformen raknar och skriver. Svaren poangsatts mot det ramverk ni valt, och en rapport tas fram med
observationer och rekommendationer. Rekommendationerna blir mal och atgarder i handlingsplanen, och
riskregistret pekar tillbaka pa samma atgarder.

Uppgifter lamnar plattformen framst i tre fléden. Text ur underlag, svar och anteckningar, och en begransad
del av organisationsprofilen, gar till var Al-leverantor (avsnitt 4). Mejl fran plattformen skickas via var e-
postleverantor. Faktureringsuppgifter gar till var betalningsleverantor. Vi séljer inte era uppgifter.

2 Varfinns era uppgifter?

Plattformen drivs hos Hetzner i Falkenstein, Tyskland. Produktionsservern kor applikationen, databasen och
bakgrundsjobben. Uppladdade underlag lagras i Hetzner Object Storage i samma region. Plattformens drift,
lagring och Al-bearbetning skerinom EU. Leverantorerna fér e-post och betalningar kan 6verféra uppgifter
utanfor EU, se integritetspolicyn.

VAD VAR

Plattform och databas Hetzner, Falkenstein, Tyskland
Uppladdade underlag Hetzner Object Storage, samma region
Al-bearbetning Berget Al, Sverige

Exponering. Produktionsservern har bara port 80 och 443 6ppna mot internet. Databasen och cachen
publicerar inga portar och gar inte att na utifran. All trafik till plattformen gar 6ver HTTPS.

Vvar egen atkomst. Ingen server har publik SSH. Driftatkomst gar 6ver ett krypterat natverk, med personliga
konton och tvafaktor, och styrs av natverkets behdrighetsregler. All var personal anvander tvafaktorsinloggning
i samtliga interna system.
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Uppbyggnad och sakerhetskopiering. Servrar, natverk och brandvaggar ar beskrivna i kod med Terraform,
vilket gor miljon granskningsbar och aterskapbar. Alla servrar sékerhetskopieras automatiskt varje dag.
Produktion och test kors pa egna servrar med egna databaser.

En fullstandig lista 6ver underbitrdden lamnas pa begaran.

3 Hur skyddas atkomsten?

Inloggning

* Losenord ska vara minst tolv tecken och klara en styrkekontroll som avvisar vanliga och gissningsbara
I6senord. De lagras som Argon2id-hash (64 MiB minne, tre iterationer, fyra tradar).

o Tvafaktorsinloggning med engangskoder (TOTP, RFC 6238) och tio reservkoder. Hemligheten lagras
krypterad, reservkoderna hashas och krypteras.

e Inloggning, registrering, engangskoder, [dsenordsaterstallning och tvafaktorssteget ar
frekvensbegransade. Efter tio misslyckade forsok lases kontot och alla sessioner avslutas.

 Inloggning och registrering svarar likadant oavsett om en adress finns, sa att ingen kan ta reda pa vilka
konton som existerar.

» Varje session har en slumpad nyckel pa 256 bitar som bara lagras som hash. Sessioner avslutas efter
inaktivitet och efter en langsta livstid, och kan avslutas manuellt.

Separation mellan organisationer

Vilken organisation ett anrop géller avgtrs mot databasen varje gang, och kraver bade aktivt medlemskap och
en aktiv roll. Kakan som bar valet ar signerad och raknas bara som ett forslag.

Nar en partner arbetar i er organisation kravs tre saker samtidigt: aktivt medlemskap hos partnern, en aktiv roll
dar, och att er organisation ar kopplad till just den partnern. Partnerns behorighet kan aldrig 6éverstiga dess roll.
Att radera organisationen kraver direkt agarskap och en ny tvafaktorskontroll, och ar helt sparrat for partner.

Kryptering och underlag

Utdver krypteringen i overforing krypteras kansliga falt i applikationen med AES-256-GCM och versionerade
nycklar, sa att aldre uppgifter gar att Iasa dven efter ett nyckelbyte. Det giller tvafaktorshemligheter och
reservkoder, IP-adresser och webblasaruppgifter i sessioner, sdkerhetsloggar, e-posttokens och de
bearbetade resultat som rapporten byggs av.

Uppladdade underlag serveras aldrig direkt. Varje atkomst gar genom en kontrollpunkt som prévar
behorigheten, loggar atkomsten och utfardar en signerad lank som géller i fem minuter. Filer kontrolleras vid
uppladdning: filtyp, storlek och att innehallet ar det filen utger sig for att vara.

Sparbarhet

Varje andring i riskregistret sparas som en egen handelse med vem, vad och nar, i en logg som applikationen
aldrig andrar eller tar bort ur. Atkomst till underlag loggas, liksom andringar i en avslutad beddmning, med
vardet fore och efter.

4 Huranvander vi Al?

Plattformen anvander sprakmodeller for att Iasa uppladdade underlag, koppla dem till ratt fraga och formulera
rapportens observationer och rekommendationer. Rekommendationerna ar vagledande. Plattformen fattar
inga automatiserade beslut om enskilda personer.

En leverantor, i Sverige. Vi anvander en enda Al-leverantor, Berget Al. Alla modeller vi kdr har 6ppna vikter:
Mistral-Small-3.2-24B-Instruct-2506 for analys och rapporter, med gemma-4-31B-it som resery,
multilingual-e5-large for inbaddningar och bge-reranker-v2-m3for att rangordna traffar. Gemma ar utvecklad
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av Google, men kors som alla vara modeller hos Berget. Inga anrop gar till Google eller nagon annan
amerikansk modelleverantor.

Vad som skickas. Text ur era underlag, era svar och era anteckningar till fragorna. Ur organisationsprofilen
skickas tre falt: sektor, storleksintervall och den verksamhetsbeskrivning ni sjalva skrivit.
Organisationsnummer och omsattning skickas aldrig.

Ingen traning. Vi tranar eller finjusterar inga modeller pa kunddata. Prompter och svar med kunddata, och
inbaddningar, klassas som konfidentiell information, pa samma niva som kunddata och kéllkod.

5 Hurbygger vi plattformen?

Granskning. Var riktlinje for saker utveckling kraver att en annan utvecklare granskar varje andring innan den
laggs samman, och att OWASP Top 10 fljs som lagsta niva for webb och API.

Automatiska tester. Varje andring kdrs genom kodstandard, typkontroll, formatkontroll och hela testsviten mot
en riktig databas och cache. Testtackningen mats mot en satt troskel.

Utrullning. Utrulining sker automatiserat fran versionshanteringen, aldrig for hand pa en server. En utrullning
raknas som lyckad forst nar applikationen faktiskt svarar.

6 Hur styr vi sakerhet som bolag?

Sedan den 20 juli 2026 har vi ett dokumenterat ledningssystem for informationssakerhet, beslutat av vd. Det
bestar av en policy, tre riktlinjer, tva anvisningar, tva rutiner och mallar for riskanalys, tillamplighetsforklaring
och uppfdljning. Strukturen foljer ISO/IEC 27001 Annex A, och riskarbetet en metod inspirerad av ISO/IEC
27005.

Certifiering &r malet. Vi har inte satt nagot datum och pastar inte att vi ar certifierade.

Klassning och sekretess. Kunddata, kallkod, hemligheter och loggar ar konfidentiella som utgangspunkt.
Personal och konsulter omfattas av sekretessavtal.

Vad ledningssystemet forpliktar oss till:

OMRADE ATAGANDE

Incidenter Forsta atgard inom 1 timme for de allvarligaste, inom 4 och 24 timmar for nasta
nivaer

Kundavisering Enligt avtal, och dar avtal saknas inom 24 timmar fran bekraftad paverkan

Personuppgiftsincidenter Beddmning av anmalan till Integritetsskyddsmyndigheten inom 72 timmar

Leverantérer Klassas efter kritikalitet. Al-leverantérer raknas alltid som kritiska och féljs upp
minst arligen

Uppféljning Ledningens genomgang och intern revision av ledningssystemet varje ar

Incidenthantering. Roller ar utpekade fér incidentledning, teknisk hantering och kundkommunikation, med
beslutsstdd per incidenttyp. Det galler ocksa ett sarskilt forlopp for om data lacker via en Al-tjanst.

Fragor? Styrande dokument, sakerhetsformular eller annat: security@cyberresilient.se - cyberresilient.se/sv/trust
Hittat en sarbarhet? Skicka vad ni hittat och hur det gar att aterskapa till security@cyberresilient.se, som ocksa anges i var security.txt.
Testa inte mot andra kunders uppgifter.
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